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POLITICA eSAFETY 

ȘCOALA GIMNAZIALĂ ”MIRCEA CEL BĂTRÂN” PITEȘTI 
 

 
Siguranța online este parte integrantă a mai multor politici ale Școlii Gimnaziale ”Mircea 

cel Bătrân” Pitești. Aspecte privind siguranța online se regăsesc în documente cum ar fi: Planul 
de dezvoltare instituțională, Planul managerial, planurile manageriale ale comisiilor de lucru, 
procedurile interne ale școlii, Regulamentul de organizare și funcționare al școlii. 

Politica eSafety este necesar a fi implementată deoarece Internetul, telefoanele, 
mijloacele digitale se utilizează permanent la fiecare nivel de către elevi, cadrele didactice și 
personalul auxiliar. Pentru a ne asigura că toți factorii implicați în educație știu să utilizeze 
corect și sigur oportunitățile oferite de tehnologia digitală, ei trebuie să înțeleagă și să știe să o 
folosească într-un mod sigur. Siguranța în mediul online reprezintă o responsabilitate pentru 
fiecare actor implicat în actul educațional. 

În școala noastră politica eSafety este elaborată în acord cu legislaţia naţională şi 
internaţională, cu politicile şcolii, are în vedere respectarea drepturilor copilului dar și 
combaterea comportamentelor antisociale şi a cyberbullying-ului. Ea a fost realizată prin 
implicarea şi consultarea tuturor factorilor interesați, respectiv, elevi, părinţi, personalul şcolii, 
reprezentanţi ai comunităţii locale. Principalele sale obiective sunt: 

-asigurarea relațiilor pașnice, corecte, responsabile în utilizarea noilor tehnologii în școală și 
nu numai; 

-asigurarea siguranței și securității personalului, elevilor și a părinților; 

-protejarea imaginii școlii; 

-încurajarea elevilor de a utiliza tehnologia online într-un mod responsabil. 

Pentru a fi în concordanță cu politica eSafety a școlii, elevii și profesorii trebuie 
permanent informați privind: 

- utilizarea imaginii elevilor, a postării imaginii elevilor pe site-urile de socializare (cadru legal) 
și reamintirea semnării declarației de către orice părinte care înscrie copilul la școala noastră; 

- protecția datelor sensibile ale școlii și a celor personale prin crearea/reînnoirea parolelor; 

- utilizarea dispozitivelor detașabile și obligativitatea scanării fiecărui dispozitiv înaintea 
folosirii lui; 

- utilizarea telefoanelor ținând cont de reglementările în vigoare din ROFUIP și ROF al școlii; 

- procedurile de gestionare a incidentelor în cazul infectării malware dacă este cazul pentru 
calculatoarele școlii; 

- utilizarea calculatoarelor și dispozitivelor TIC din clase și laboratoare doar în scopuri 
educative; 

- găsirea de resurse pe site-urile oficiale (de exemplu sigur.info) și desfășurarea de activități 
anuale cu elevii pentru informare și conștientizarea importanței politicilor de siguranță. ”Toți 
copiii și tinerii din lume au dreptul la o experiență online sigură”. 
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Cadrul general al politicii eSafety 

 
- Sistemele de Informații și TIC includ rețele, date și stocare de date, tehnologii de comunicare 
online/offline și dispozitive de acces. Exemplele includ telefoane mobile, PDA-uri, camere 
digitale, e-mail şi site-uri de socializare. 

- Sistemele informatice deținute de școli trebuie să fie utilizate în mod corespunzător. Sunt 
considerate infracţiuni care pot să contravină legislaţiei în vigoare: obţinerea accesului 
neautorizat la date informatice; obţinerea accesului neautorizat la date informatice cu intenția 
de a comite sau facilita comiterea altor infracțiuni sau de a modifica datele informatice fără 
autorizare. 

- Dispozitivele hardware și aplicațiile software furnizate de Şcoala Gimnazială ”Mircea cel 
Bătrân” pentru uzul personalului pot fi utilizate doar de către membrii personalului, doar în 
scopuri educaționale. Pentru a preveni accesul neautorizat la sisteme sau date cu caracter 
personal, niciun sistem informaţional nu va fi nesupravegheat, fiind deconectat sau blocat în 
mod corespunzător. 

- Se va respecta securitatea sistemului și nu vor fi dezvăluite parole sau informații de securitate. 
Vor fi folosite parole "puternice" (o parolă puternică conţine numere, litere și simboluri, este 
formată din 8 sau mai multe caractere, nu conține date personale și este folosită doar pe un 
singur sistem sau de un singur utilizator). 

- Niciun program software achiziționat sau descărcat, inclusiv toolbar-uri sau hardware nu va 
fi instalat fără permisiunea informaticianului/profesorului de informatică. 

- Datele cu caracter personal ale elevilor, personalului, părinților/tutorilor sunt păstrate în 
conformitate cu legislația în vigoare pentru protectia persoanelor cu privire la prelucrarea 
datelor cu caracter personal şi libera circulaţie a acestor date. Aceasta înseamnă că toate datele 
cu caracter personal vor fi obținute și prelucrate în mod corect și legal şi vor fi păstrate în 
confidenţialitate şi siguranță, prin intermediul unor măsuri de securitate adecvate. 

-Orice imagini sau clipuri video ale elevilor vor fi folosite numai în concordanţă cu politica şcolii 
de utilizarea a imaginii și se va lua întotdeauna în considerare consimțământul părinților 
exprimat în scris, prin completarea declarației la înscrierea în școală sau ulterior, prin 
modificarea opțiunii. 

-Sistemul informatic al școlii nu va fi utilizat de către personalul şcolii pentru a stoca informații 
personale fără legătură cu activitățile școlare, cum ar fi fotografii, fișiere sau informații 
financiare personale. 

-Personalul şcolii va respecta drepturile de proprietate intelectuală și drepturile de autor. 

-Toate incidentele îngrijorătoare cu privire la siguranța online a copiilor vor fi raportate către 
conducerea școlii cât mai curând posibil. De asemenea, se va raporta orice acces accidental, 
primirea de materiale nepotrivite, breşe de securitate sau site-uri nepotrivite către persoana 
responsabilă cu filtrarea conţinutului, cât mai curând posibil. 

-Comunicarea electronică cu elevii, părinții/tutorii și alți profesioniști se va desfăşura numai 
prin intermediul canalelor de comunicare aprobate de şcoală: adrese de e-mail sau numere de 
telefon personale. 

-Utilizarea TIC și a sistemelor informatice va fi întotdeauna compatibilă cu rolul profesional al 
fiecărui membru al personalului din cadrul școlii, fie că sunt utilizate sisteme personale sau 
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sistemele școlii. Aceasta include utilizarea e-mailului, mesajelor text, social media, rețele de 
socializare, jocuri, publicații web, precum și orice alte dispozitive sau website-uri. Utilizarea TIC 
nu va interfera cu sarcinile de muncă și va fi în conformitate cu Politica de Utilizare Acceptabilă 
a şcolii și cu legea. 

-Dispozitivele mobile personale vor fi utilizate în sala de clasă, atât de către elevi, cât şi de către 
cadrele didactice, numai în scopuri educative, astfel încât procesul instructiv-educativ să nu fie 
perturbat. Utilizarea dispozitivelor în alte scopuri decât cele educative este considerată abatere 
comportamentală şi se va pedepsi conform prevederilor din Regulamentul de organizare și 
funcționare al Școlii Gimnaziale ”Mircea cel Bătrân” și Statutul elevului/cadrului didactic. 

-Este interzis personalului şcolii şi elevilor să creeze, să transmită, să afișeze, să publice sau să 
trimită mai departe orice material ce poate hărţui, ofensa, deranja sau cauza anxietăţi oricărei 
alte persoane, sau orice material care ar putea compromite imaginea persoanei sau imaginea 
școlii. 

-Profesorii vor fi instruiţi în mod regulat, având în vedere schimbările rapide ale noilor 
tehnologii. Toate cadrele didactice trebuie să fie capabile să recunoască semnele cyberbullying- 
ului şi să ştie cum să procedeze în asemenea situaţii. 

-Personalul școlii va promova eSafety în rândul elevilor şi al părinţilor, prin intermediul unor 
sesiuni de informare în cadrul cărora vor fi utilizate resurse eSafety şi alte resurse de încredere. 
Astfel, elevii şi părinţii vor fi ajutaţi să dezvolte o atitudine responsabilă referitoare la siguranța 
online, utilizarea sistemului și conținutul pe care îl accesează sau îl creează. De asemenea, se ia 
în considerare furnizarea de informaţii eSafety pentru părinţi prin intermediul site-ului şcolii 
sau prin furnizarea unui buletin informativ cu link-uri utile. 

-Cel puţin o oră de dirigenţie în fiecare an școlar va fi rezervată pentru abordarea subiectului 
siguranţei în mediul online. Pentru ca elevii să devină conştienţi de posibilele riscuri şi 
incidente, acestora li se vor prezenta materiale marca eSafety şi Sigur.info. De asemenea, 
planificarea pentru orele de consiliere şi orientare va include şi învăţarea despre comunicarea 
eficientă şi responsabilă, deoarece aceasta este o competenţă necesară fiecărui tânăr. Acest 
lucru este important, deoarece, între elevi, comunicarea poate degenera rapid, dând naştere la 
incidente precum cyberbullying-ul. 

-Școala îşi poate exercita dreptul de a monitoriza utilizarea sistemelor informatice, inclusiv 
accesul la Internet, în scopul monitorizării respectării Politicii de Utilizare Acceptabilă și 
Politicii de Securitate a Datelor. În cazul în care se consideră că are loc folosirea neautorizată 
și/sau necorespunzătoare a sistemului informatic din școală sau un comportament inacceptabil 
sau necorespunzător, școala va invoca procedura sa disciplinară. Dacă școala suspectează că 
sistemul poate fi folosit în scopuri infracționale sau pentru depozitarea ilegală de text, imagini 
sau sunet, chestiunea va fi adusă în atenția organelor responsabile cu aplicarea legii. 

-Personalul şcolii va lua cunoştinţă de prezenta politică de eSafety a instituţiei. 

 
DIRECTOR, 

prof. Dragoș DINCULESCU 
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